L 4

Requisitos Técnicos y de Configuracion

on

4

[m DEETARAT | DETRANSFORASONBIGIAL| (7200, red eS
e "

elLicitaci




[ m o o S red eS
DE ESPANA DE TRANSFORMACION DIGITAL Ot CRGITALIACK N
CINTEUGENGIA ARTINCIAL °

INDICE

1. PASOS NECESARIOS PARA TRABAJAR CON EL SISTEMA DE

LICITACION ELECTRONICA. ...cuteuurensrnssrnnssnnssnnssensssnsssnsssnsssnsssnsssnnsss 3
2. RESUMEN REQUISITOS TECNICOS ..oucereerenrnsrnsessossnssnsessessassnssnss 4
3. RELACION DE REQUISITOS TECNICOS.....cuuvirremsssrrnnsssrrensssrennsnns 6
3.1 USO de AUTOFIirM@ .uuuuueuuuuunnnnnnnnssssssssssssssssssssssssssssssssssssssnsssnnnnnnnnnnnnnnns 6
3.3 Certificados eleCtrONICOS cuuuurieerieerinmrinnsunnsunssanssanssansssnsssnnsansnnnnnnnnnnnnnne 6
INTERNET EXPLORER: Acceso al almacén de certificados ....ovvvvvveiieiinineinnenne. 7
GOOGLE CHROME: Acceso al almacén de certificados .....vvvvrviriieiieineiieeneeneenns 7
MICROSOFT EDGE: Acceso al almacén de certificadosS....c.vvveiveieirinieiiininneeine. 9
3.4 Certificados electrénicos: Empresas Extranjeras ...cccccrerirmisievararasans 10
3.6 Asistente de configuracCioN....cccveieirrerereresssrsrararasssssrarasasassssssasasasnnnns 10
4. ANEXO I. Instalacion del DNI ElectrOniCO ...ccvveervvnerssnnmssnnnsnnnnes 11

Requisitos Técnicos 2



Eﬁ SR MMowucovpem | AT red.es

1. PASOS NECESARIOS PARA TRABAJAR CON EL
SISTEMA DE LICITACION ELECTRONICA.

Pasos necesarios para que su empresa esté preparada para licitar electronicamente:

>¢ Identificar a las personas de su empresa que van a participar en

N W ) o .
. apOq los procesos de licitacion electronica en Red.es.
: 3¢ El Sistema de Licitacion Electronica utiliza, para la validacion deé
certificados, la plataforma @firma de la Administracion General delé
" Estado. Mas informacion en la Plataforma de @firma

Los certificados digitales instalados en el navegador de internet delé
ordenador que se va a utilizar para realizar la firma y envio de la oferta :
deberan tener tanto la parte publica como la parte privada.

3 Cualquier certificado admitido por esta Plataforma debera tener
asociado siempre una persona fisica. ]

3¢ Red.es actualiza sus aplicaciones, en el menor plazo posible, no mas de :
seis meses, para utilizar la Ultima versién de los componentes liberados :
por el Ministerio de Hacienda y Funcién Publica.
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2. RESUMEN REQUISITOS TECNICOS

Sistemas Operativos 3¢ Microsoft Windows 11.

Microsoft Windows 10.

g 7
\ N\

> Microsoft Windows 8.1
3K Microsoft Windows 8.
3 Microsoft Windows 7.
> Ubuntu 8 (32 bits).
3¢ Ubuntu 9 (32 bits).
3¢ Ubuntu 10 (32 bits)
Navegadores Requisitos para trabajar con los navegadores

3¢ Autofirma.

Certificados digitales 3¢ El Sistema de Licitacion Electrdnica utiliza, para la
validacion de certificados, la plataforma @firma de
la Administracion General del Estado. Mas

" informacién en la Plataforma de @firma. :

Los certificados digitales instalados en el
navegador de internet del ordenador que se van a
utilizar para realizar la firma y envio de la oferta :
deberan tener tanto la parte publica como la parte
privada. :

3 Cualquier certificado admitido por estaé
Plataforma debera tener asociado siempreé
una persona fisica. ]

3¢ Red.es actualiza sus aplicaciones, en el menor
plazo posible, no mas de seis meses, para utilizar :
la Ultima versidn de los componentes liberados por
el Ministerio de Hacienda y Funcién Publica. :

! IPs dinamicas de salida 3¢ El ordenador que se esté utilizando para licitar :
F a internet. debe tener una direccién IP fija de conexion a
internet. :
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: Restricciones de > La seguridad implementada en la red donde
directivas de seguridad se encuentra ubicado el ordenador no debe
impedir que se transfieran ficheros a través

de protocoles https a aplicaciones webs. :

Numero de sesiones > Para trabajar correctamente con el Sistema
abiertas en el Sistema de Licitacién Electrénica de RED.es, el
de licitaciéon licitador sélo podra tener una sesién abierta :

en el sistema.

Requisitos Técnicos 5



L&==— = redes

3. RELACION DE REQUISITOS TECNICOS

3.1 Uso de Autofirm@

El licitador deberd permitir la ejecucion de Autofirm@ para que cualquier
navegador invoque sus servicios tanto para la autenticacién como para la firma de

ofertas.

3.3 Certificados electronicos

Este Sistema de Licitaciéon Electrdnica utiliza, para la validacién de certificados, la
plataforma @firma de la Administracion General del Estado. Mas informacion en la

Plataforma de @firma. Red.es actualiza sus aplicaciones, en el menor plazo posible,

no mas de seis meses, para utilizar la Ultima versidon de los componentes liberados

por el Ministerio de Hacienda y Funcién Publica.

Cualquier certificado admitido por esta Plataforma debera tener asociado

siempre una persona fisica.

El certificado electrénico instalado en el navegador debera tener activada la
propiedad de firma. Para tal objetivo verifique que la extensidon del certificado
instalado en el equipo es .pfx. Si el certificado instalado tiene la extensién .cer no

tendra activada la propiedad de firma.

Se debera tener presente que los navegadores INTERNET EXPLORER y GOOGLE
CHROME comparten el mismo almacén de certificados. Sin embargo, el navegador

FIREFOX utiliza su propio almacén de certificados.

Para utilizar el DNIe tendra que instalar previamente el médulo criptografico, en

el anexo II de este documento podra encontrar las instrucciones para la instalacién.
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INTERNET EXPLORER: Acceso al almacén de certificados

Ruta de Acceso: Opciones de Internet > Contenido.

Opciones de Internet ? x
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados

Use certificados para las conexiones dfradas y para fines de
B identificacion.

Borrar estado S5L Editores
Autocompletar
=y Autocompletar simacens lo sscrito en Configuwracén |
% paginas web para intentar antiaparse a '

lo que escribe v sugerir posibles
coinadendas,

Fuentes y Web Slices

Las fuentes y las Web Slices e,
[ proporconan contenido schuslzadode

sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

 Aceptar | | Canceler Adlicar

GOOGLE CHROME: Acceso al almacén de certificados

Ruta de Acceso: Configuracion > Privacidad y Seguridad.

Se debera seleccionar la opcion de Seguridad, tal como se muestra en la siguiente

imagen.

Configuracion Q, Buscar aj
Chrome puede protegerte frente a quiebras de seguridad de datos, extensiones
i Comprobar ahora
- Googley ti o dafiinas y muche mas
B  Autocompletar
Privacidad y seguridad
0 Comprobacién de seguridad ¥.8eg
e Privacidad y seguridad = Borrar datos de navegacion ,
L] Borra el historial, las cookies, la caché y mucho mas
®  Aspecio
& Cockies y otros datos de sitios web .
Q Buscador Las cookies de terceros estan blogueadas en el modo de incognito
N, d det d
B avegador predeterminado @ Sequridad
—_ . b
Navegacidn segura (proteccién frente a sitios web peligrosos) y otros ajustes de sequridad
{)  Alabrir
= Configuracion de sitios web
Configuracién avanzada - 3= Controla la informacion que pueden usar y mostrar los sitios web (ubicacion, cdmara, ventanas b
emergentes y otros)
Extensiones &
Informacién de Chrome ABpecto
T
ema @
Abrir Chrome Web Store
Maostrar el botén de pagina principal
Inhabilitade
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En las Opciones de Seguridad, se debera seleccionar Gestionar Certi

Google y ti

Autocompletar
Comprobacién de seguridad
Privacidad y seguridad
Aspecto

Buscador

A~ 2 & @ o

Navegador predeterminado

Al abrir

&

Configuracién avanzada -

Extensiones

=

Informacion de Chrome

Sin proteccion (ne recomendado)
No te protege frente a descargas, extensiones ni sitios web peligrosos. Seguiras disfrutando de

O proteccion con la funcidn Navegacidn segura, si esta disponible, en otros servicios de Google, comao
Gmail y la Busqueda.

Configuracidn avanzada

Usar DNS seguro
Determina como conectarse a sitios web mediante una conexion segura

(®  Contuproveedor de servicios actual
Es posible que no haya un DNS seguro disponible de forma ininterrumpida

QO con Personalizado -

Introduce un proveedor personalizado

Gestionar certificados
Administra |a configuracion y los certificados HTTPS/SSL

Programa de Proteccion Avanzada de Google
Protege las cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques &
dirigidos
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MICROSOFT EDGE: Acceso al almacén de certificados

Ruta de Acceso: edge://settings/profiles

En el buscador disponible en la parte superior izquierda de la pantalla, introduciremos
la palabra Seguridad y pulsaremos la tecla ENTER para que el sistema realice la
busqueda. Si hemos introducido los parametros correctos, el navegador mostrara el

siguiente resultado:

0 | {8 Configuracion x |+ = 54

L O @ © Edge | edgeyssettings/isearch=sequridad O 1=

Configuraciéon Seguridad
| Q sequridad % Administrar Ia configuracién de seguridad de Microsoft Edge
& Perfiles Administrar certificados g

Administrar configuracion y certificados HTTPS/SSL

Privacidad, busqueda y servicios

) e SmartScreen de Microsoft Defender o
Protegerme contra descargas y los tencionados con SmartScreen de Microsoft Defender.
O En elinicio
i ; Bloquear aplicaciones potencialmente na deseadas ®
[ Pagina de la nusva pestaiia —
Bloguea las descargas de aplicaciones que ne tienen muy buena reputacién y que pueden causar comportamientos inesperados.
& Cortar, copiar y pegar
Usa DNS seguro para especificar cémo buscar la direccion de red de los sitios web [ o]
B3 Cookies y permisos del sitic De: # Edge usa tu provesdor de sanvicios actual £5 posible que los proveedores de DNS siternstivos hagan que
algu
@ Navegador predeterminado 2
L Descargas © Usar el proveedor de servicios actual
& Proteccion infanti Es posible que tu proveedor de servicios actual no proporcione DNS segura
At Idiomas () Elegir un proveedor de servicios
Selecciona un proveedor d Ia fista o escribe un provesdor personalizado
& Impresoras e P
O Sistema
&) Restablecer configuracion

El usuario pulsara sobre la opciéon de Administrar Certificados para acceder a la

gestion de los certificados electrénicos instalados en su equipo.
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3.4 Certificados electronicos: Empresas Extranjeras

Si el certificado electréonico expedido para la empresa extranjera no es reconocido
por la Plataforma de Licitacion Electrénica de Red.es, debera ponerse en contacto con

el servicio de soporte a través de los canales establecidos.

Se solicitara al licitador la clave publica del certificado electrénico para que puedan
realizarse las respectivas configuraciones técnicas necesarias para la autenticacién y
firma electrénica de la oferta con el certificado electrénico expedido por una autoridad

certificadora extranjera.

3.6 Asistente de configuracion

Para ejecutar la herramienta configuradora habra que seguir los siguientes pasos;

1) Acceder a la Plataforma de Licitacidn Electrénica.

2) Pulsar el enlace Herramienta Configuradora del Sistema.

El sistema habilitara la herramienta de configuracién para comprobar que el equipo
local del usuario esta preparado para trabajar con la Plataforma a través de un Unico
paso.

il e e = red.es
ESPANA  DETRANSFORMACION DIGITAL sz
red.
Herramienta configuradora del sistema |

Se comprobara si el navegador y sistema operativo que usa esta entre los homologados para usar el Sistema de Licitacién Electronica
Le recordamos que los navegadares y sistermas operatives soportados para la presentacion de ofertas son

= Microsoft Intemet Explorer 11 (Windows 7, Windows & y Windows 10)
= Microsoft Edge (Windows 10)
* Goaogle Chrome / Chromium (Windows 7, Windows 8 y Windows 10)
También se comprobaran las restricciones configuradas en su navegador (bloqueader elementos emergentes)
Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos Técnicos
Sistema Operativo: Microsoft Corporation - Windows
Navegador: Chrome - 119
JavaScript: Habilitado
Cookies: Habilitado

LALLs

Ventanas Emergentes: Habilitado

Sistema y navegador comprobados
«” Le recordamos que esta comprobacion no garantiza la compatibilidad completa de su equipo, por favor continte con la
herramienta

Contacto | Aviso Legal | Accesibilidad
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4. ANEXO I. INSTALACION DEL DNI ELECTRONICO

Instalacion del Médulo Criptografico para el DNIe

En la pagina Web encontrard el software con el ejecutable para la instalacion del
citado modulo criptografico para sistemas Windows en el siguiente enlace http:

http://www.dnielectronico.es/descargas/index.html

Con solo ejecutar el fichero descargado se instalara el mdédulo CSP para el entorno
Microsoft Windows y el mddulo PKCS#11 para navegadores Firefox Mozilla vy
Netscape sobre Windows.

Debera reiniciar el PC para finalizar la instalacion. En el reinicio se instalara el
Certificado AC RAIZ DNIE en los navegadores que estén instalados previamente en
el equipo. También se configuran los dispositivos de seguridad de los navegadores
Firefox Mozilla y Netscape instalados.

1) En el directorio C:\DNIe se ubicara un archivo de log y los dos archivos
siguientes para futuras configuraciones por parte del usuario:

Certificado raiz de la DGP:

ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1l.crt

Moédulo PKCS#11 para la instalacidn:

instalac.htm

2) Si se trata de la primera vez que instala el CSP del DNIe, al reiniciar el equipo
le aparecera la pantalla siguiente que indica que se va a proceder a instalar el
certificado AC RAIZ DNIE.

Requisitos Técnicos 11
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Certificado

General | Detalles | Ruta de cerlificadion

oy 1
s Informadcidn del certificado

Este coertificado esta destinado a los siguientes propositos:
»Tordas las directivas de emisidn
=Todas las directivas de la aplicaddn

= Mas info. en dedaracdn de entidades emisoras de cerbficados,

Envindo oz AC RATIZ DNIE
Emitido por AC RALZ DNIE

walido desde i5/02/2005 hasta 0%/02/2035

E Dreclar Scidn ded en‘iﬂj

3) Si ya habia sido instalado anteriormente, esta ventana no serd mostrada.
Igualmente puede no aparecer esta ventana si el navegador Internet Explorer
esta suficientemente actualizado, ya que este certificado se instala
automaticamente con un parche de actualizacion de Microsoft.

Le solicitara que confie/instale el certificado raiz del DNIe, debera
aceptar/instalar. Este paso es necesario para el correcto funcionamiento del
DNIe.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, I-stas de
confianza de certificados y listas de rev:
certificados desde su disco a un almacén de ceruﬁcados

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacién de su identidad y
contiene lnfo(madon que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

ﬁchunen;e)jl [ Cancelar ]
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4) Pulsamos sobre “Siguiente”

=

Asisfenic para irrlpul"l.n:-n':il:'tlj de cerlilicados

Almacen de certificados
Los almacenss de certificados con Sreas del sistema donde se guardan los certificados.

windowves pusde celecclonar stomaticaments un almacdn de cartificados, o blen e
posibls espaciFicar una ublcackin para o certificado.,

() Spleccionar automaticaments of almacén de certificados en base al Hpo de certificado

Almacdn de certificados:

| [Ezaminar... |

<atras || sigwente > | | cancetar |

5) Pulsamos sobre "Examinar”

Seleccionamos el Almacén de certificados: “Entidades Emisoras Raiz de

Confianza”

Seleccionar almacen de certificados ? “‘)TI

Seloccione ol almacén de certificados gue guicre usar,

Personal
Entidades am
Tonfianza empresarial

Entidades emisoras de cert . intermedias

Editores de conflanza
(L ol L Ct = U Tl S I C o LI C e L

| =

[ Irostrar almacenes Esicos

I_ Scoptar ] [ Cancelar

Requisitos Técnicos
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6) Pulsamos sobre “Finalizar”

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con exito el Asistente para importacon de

certificados.

Ha espedficado la siguiente configuracion:

| almacén de certificados selecdonade  Determinado de fal
Contenido Certificado

E3 : |

[ = Atras ][ Finalizar ] [ Cancelar ]

Advertencia de seguridad l

'z Esta a punto de instalar un certificado desde una autoridad de cartificados (CA) que a‘rma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE". Pongase en contacto con "AC
RAIZ DNIE" para confirmar su origen. El siguiente nimero le ayudara en este proceso:

Huella digital (sha1): B38FECEC 0B148AA6 86C3D00F 01ECC884 S8E8085EB

Advertenda:

Siinstala este certifcado de raiz, Windows confiara automaticamente en cualquier certificado emitido por esta CA. La
instalacion de un ce-tificado con una huella digital sin confirmar supone un riesgo para a seguridad. Al hacer dic en
"Si¥, asume este riesgo.

{Desea instalar este certificado?

&

7) En este punto pulsar sobre el boton “Si” para permitir que la autoridad raiz
del DNIe, AC RAIZ DNIE, se instale en el navegador y de esta forma se pueda
establecer adecuadamente la cadena de confianza de certificacion. (La
desinstalacion del CSP del DNIe no borra el certificado raiz del navegador,
por lo que si realiza una segunda instalacion, o actualiza la version no volvera
a mostrarse este mensaje)

=

Asistente para importacion de certificacos @

L]
1 ) La importacion se completd correctamente.
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Verificacion de Instalacion Correcta del DNIe

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de
cualquiera de los servicios disponibles como se indica en:

http://www.dnielectronico.es/servicios disponibles/.

También se puede verificar de modo manual como se indica a continuacion.
Dependiendo de los navegadores instalados en su PC:

1. Internet Explorer

A través del menu Herramientas / Opciones de Internet / Contenido /
Certificados...

Asesor de contenido

Q\ Las dasificadionzs le ayudan a controar el tipo de contenid> de
Internet que se puede ver con este equipo.

Certificados

Use certificados para las conexiones dfradas y para fines ce
! identificacion.

[ Borrar estadosst || certificados | [ Editores |

Si esta instalado correctamente el mdédulo CSP del DNIE (Proveedor de Servicios de
Certificacidon) y tiene correctamente instalados los drivers del lector de tarjetas
criptograficas e introducido éste en el citado lector, le pedira el PIN del DNIe.
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Introduzca el PIN
|

[Aoeotar][Canoelar]

Una vez lo introduzca podra ver los siguientes certificados:

1. Los certificados del DNIe en la pestaia Personal.

*= un certificado con propédsito de Autenticacion.

» vy otro certificado con propésito de Firma.

Nota: si introducido el PIN no puede ver su certificado siga los pasos descritos en:

http://www.dnielectronico.es/como _utilizar el dnie/ComprobacionBloqueoPIN.pdf

| Certiticados

P s ————
‘Personal Olres prersaintes | Fralinleulees ravisor e obe v lifin cnbeos ol eroma lias | Frdinlen s i € >
| emitids para tmitido por rFechad...
APELLIDUS, NOMBRE  (AUIENIICACION)  AC DNIE UUL usfusfeull|
E] APELLILOE, NOMBRE  (FIRMA) AC DNIE 001 05/03/2011
&3 )
| Importar... | Cxporta Quita Avanzadas,..
Proag il i pilest o eeen b ol oeee 1 ifi e by
l Crren I

2. En la pestafia Entidades emisoras raiz de confianza podra visualizar el
certificado raiz AC RAIZ DNIE.
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Lertificados

Propeise plarkzeds: | <Todms

Enifos enwesorms e crtfcnds intemerkys | Briades evisuras @ decontanzs | gy 4 4 B iiaciia st atiiond

Enitidapars Exitidt pes T l Fate certificado eotd destinado a los siquiesbes prophsitos:
*Todas las deectress de emison

ENZPA]IDH[E ACRAIDNE (8120203 TN +Todas las drectivas de ls apbcaddn
[—]
" Mie nfo, en decaraciin oe eridates enisora de oerificdos,

| ot || opotan. || pamr | ... W
Frpasites plartmaros del cerfficacn
i destiosriin et seritior, duenfoadion del cinte, Fime te oo, Comen

gD, Inpresidinoce fedha, L34 155739, Senade ardives de
ifrac, Segurided IP el Sl fnel, Sequndaa TP del usiorn de sequrad, er ilide deside 16/ 272004 hasta B309/2035

(i ]

Emtidio por AC LALZ DHIE

Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta
correctamente instalado el mdédulo CSP y el certificado raiz para Microsoft.
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